Data Sheet: Protecao Antivirus, Anti-Spam e Filtragem de Contelido

Symantec AntiVirus® Enterprise Edition

Protecdo abrangente contra ameacas para todas as partes da rede, incluindo protecao contra
spyware no cliente, em um unico conjunto de produtos

Visao geral

0O Symantec AntiVirus™ Enterprise Edition fornece protecao
antivirus, conformidade de conteudo e preveng¢ao anti-
spam para o gateway da Internet e para os ambientes
Domino e Exchange, além de protegao antivirus e anti-
spyware para as estacdes de trabalho e servidores de rede.
Esta abrangente solugao combina as tecnologias
premiadas e infra-estrutura de respostas globais da
Symantec, para fornecer protecao eficiente a todas as
partes da rede. Ela detecta e corrige automaticamente os
efeitos de spyware, adware, virus e outros programas mal
intencionados. A correcao desses efeitos mantém os
sistemas em funcionamento durante as interrupcdes de
seguranca. Através de um console de gerenciamento
central, os gerentes de Tl podem facilmente implementar,
gerenciar e travar os sistemas, para manter servidores de
rede e estacdes de trabalho atualizados e protegidos em
toda a empresa e em diferentes plataformas.

Principais beneficios

¢ No gateway, a solucao fornece filtragem de conteudo,
deteccdo avancada e remocao de virus do trafego de
FTP e HTTP

¢ Nos gateways de correio, a solucao bloqueia contetdos
indesejados, cddigos maliciosos e virus das mensagens
e de seus anexos

¢ A solucao erradica virus, remove e limpa spyware,
adware e outros programas maliciosos no servidor da
rede e nas estacdes de trabalho, fornecendo uma
protecao adicional contra worms de e-mails, mantendo-
se atualizado automaticamente, com as deteccoes e

reparos mais recentes
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e NOVO! Protecao aprimorada do cliente contra spyware

e adware, incluindo:

- Protecao em tempo real, para reduzir o risco do
spyware atingir o sistema

- Remocao automatica para a eliminacao facil de riscos
de seguranca

- Correcao dos efeitos colaterais, para a limpeza de
entradas de registro, arquivos e configuracdes do
navegador, apos uma infeccao de spyware de dificil
deteccao

- Controle das configuracdes de spyware através da
interface de gerenciamento do Symantec AntiVirus™
Corporate Edition

e NOVO! Aprimorada protecdo contra adulteracao do
cliente protege contra ataques e acesso ndo autorizado,
assegurando os usuarios contra virus que tentam
desativar as medidas de seguranca

e A limpeza automatica de e-mails em grande escala
elimina automaticamente mensagens infectadas por
worms provenientes desses e-mails, e ndo somente

0S anexos

e NOVO! O servico adicional, opcional e integrado por
assinatura do Symantec™ Premium AntiSpam fornece

a melhor prevenc¢ao contra spam, incluindo:

- Atualizacdes regulares para obter 95% de deteccao,
com menos de um falso positivo para cada milhdo
de e-mails analisados

- Baixo custo administrativo e nenhum software
adicional a ser instalado

e Suportado pelo Symantec™ Security Response, a
organizac¢ao lider mundial em suporte e pesquisa

de seguranca na Internet
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Recursos e especificacdes técnicas

Symantec AntiVirus Corporate Edition

¢ Implementacdo e configuracdo centralizadas facilitam
a administragcao e reduzem os custos

e Os administradores de sistemas podem definir politicas
de seguranca para adware e spyware, baseadas em cada
aplicativo

e Recurso de auditoria de rede permite aos
administradores identificar as estacdes desprotegidas
e vulneraveis a ataques

e Conteldo de resposta integrada, fornecido pela lider em
seguranca de informacdes, ajuda a maximizar o tempo
de atividade, reduzir o custo de propriedade e garantir
a integridade dos dados

¢ A tecnologia LiveUpdate™ fornece uma Unica atualizacdo
para proteger a empresa contra virus, programas
maliciosos e spyware

¢ Ferramentas de instalacao facilitam a migracao,
removendo as tecnologias anteriores e instalando a
nova solucao, retendo as configuracdes do usuario

e Gerenciamento e protecdo do usuario remoto garantem
a conformidade do sistema com as politicas de
seguranca, antes de fornecer acesso a rede corporativa

Symantec Mail Security para Domino

e Integracgao facil com o Lotus Domino® facilita o
gerenciamento. Os administradores podem configurar
a protecao local ou remotamente, e definir configuracdes
exclusivas para diferentes servidores ou grupos de
servidores

e Recursos de bloqueio de anexos e linhas de assunto
aprimoram a protecdo, através de respostas imediatas
contra ameacas emergentes

e Regras personalizadas de filtragem do corpo de
mensagens permitem que os administradores adotem
as politicas de conformidade e o uso do contelido
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¢ As premiadas tecnologias antivirus da Symantec
permitem aos administradores fazer atualizacdes de
forma dinamica, sem interromper os servicos de
verificacdo ou causar desativacao do servidor. E, com o
integrado recurso LiveUpdate, as vacinas de virus podem
ser implementadas rapidamente, fornecendo protecao
ideal contra ameacas que se propagam com rapidez

Symantec Mail Security™ para Microsoft® Exchange

¢ As premiadas tecnologias antivirus da Symantec
permitem aos administradores fazer atualizacdes de
forma dinamica, sem interromper os servicos de
verificacdo ou causar desativacao do servidor. E, com
o integrado recurso LiveUpdate, as vacinas de virus
podem ser implementadas rapidamente, fornecendo
protecdo ideal contra ameacas que se propagam com
rapidez

e Recursos de bloqueio de anexos e linhas de assunto
aprimoram a protecao, através de respostas imediatas
contra ameacas emergentes

e Symantec Mail Security para Microsoft® Exchange
fornece suporte total para o Exchange 2003, incluindo
0 novo recurso VS APl 2.5 e SCL

e Gerenciado de forma centralizada através de um console
de multiplos servidores, permitindo atualizacdes
simultaneas para todas as configuracdes do servidor
do Microsoft Exchange em toda a empresa

* Regras personalizadas de filtragem do corpo de
mensagens permitem que os administradores adotem

as politicas de conformidade e o uso de contelido
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Symantec Mail Security™ para SMTP

¢ As premiadas tecnologias antivirus da Symantec
permitem aos administradores fazer atualizagdes de
forma dinamica, sem interromper os servicos de
verificacdo ou causar desativacao do servidor. E, com o
integrado recurso LiveUpdate, as curas de virus podem
ser implementadas rapidamente, fornecendo protecao
ideal contra ameacas que se propagam com rapidez

e Recursos de bloqueio de anexos e linhas de assunto
aprimoram a protecado, através de respostas imediatas
contra ameacas emergentes

e Utiliza sua propria tecnologia de retransmissao de
e-mails, para integracdo facil no ambiente de rede

¢ Regras personalizadas de filtragem do corpo de
mensagens permitem que os administradores adotem
as politicas de conformidade e o uso do conteudo

e Permite inserir a isencao de responsabilidade legal
personalizada em mensagens enviadas

Symantec™ Web Security

¢ Protege o trafego da Web com verificacdo de virus e
filtragem de conteudo integradas e de alto desempenho
no trafego HTTP e FTP do gateway

¢ Garante protecdo maxima, combinando técnicas com
base em listas e ferramentas de analise heuristica de
conteudo, tanto para a protecao antivirus como para a
filtragem de contetido da Web

e Simplifica a administracdo e aprimora a flexibilidade
do gerenciamento com novos recursos centralizados de
gerenciamento de politicas em varios servidores

e Fornece protecao gerencidvel e flexivel para usuarios e
grupos através do suporte ao SSL seguro para diretorios
de servicos externos, incluindo LDAP, Active Directory e
grupos e usuarios do Windows NT

¢ Reduz o trafego na Web, aprimorando a seguranca e

o desempenho da rede e do firewall
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e Aumenta a produtividade do usuario e garante
conformidade com politicas de uso razoaveis,
através da eliminagao de conteudo indesejado

¢ Apoiado pelo Symantec Security Response, a
organizacao de lideranca mundial em pesquisa
e resposta de antivirus e seguranca da Internet

Requisitos do sistema

Symantec Antivirus Corporate Edition 10.0
SYMANTEC ANTIVIRUS MANAGEMENT SERVER PARA
WINDOWS DE 32 BITS

» Windows XP Professional; Windows 2000 Professional/
Server/Advanced Server; Windows Server 2003
Web/Standard/Enterprise e Datacenter Editions

e 64 MB de RAM

e 111 MB de espaco disponivel em disco

e 15 MB de espaco disponivel em disco para arquivos
do servidor AMS2 (se vocé selecionar a instalacdo do
servidor AMS2)

e Microsoft Internet Explorer 5.5 SP2 ou mais recente

SYMANTEC ANTIVIRUS MANAGEMENT SERVER - NETWARE
e NetWare 5.x SP8, 6 SP5, 6.5 SP2 ou mais recente
e 15 MB de RAM (além dos requisitos de RAM padrao
do NetWare) para o Symantec AntiVirus NLMs
e 116 MB de espaco em disco (70 MB de espaco em disco
para os arquivos de servidor do Symantec AntiVirus
Corporate Edition e 46 MB de espaco em disco para
a imagem do disco do cliente Symantec AntiVirus
Corporate Edition)
e Processador Intel Pentium com 150 Mhz
(Pentium Il ou superior recomendado)
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SYMANTEC ANTIVIRUS PARA CLIENTES WINDOWS
DE 32 BITS

Windows 2000 Professional/Server/Advanced Server;
Windows XP Home/Professional; Windows Server 2003
Web/Standard/Enterprise e Datacenter Editions

64 MB de espaco em disco

55 MB de RAM

Microsoft Internet Explorer 5.5 SP2 ou mais recente
Processador Intel Pentium com 150 Mhz

(Pentium Il ou superior recomendado)

SYMANTEC ANTIVIRUS PARA CLIENTES WINDOWS
DE 64 BITS

L]

L]

Windows XP 64-Bit Edition Versao 2003, Windows Server
2003 Enterprise/Datacenter 64-Bit Editions

Microsoft Internet Explorer 5.5 SP2 ou mais recente
AMD/64 ou Intel EM64T

70 MB de espaco em disco

80 MB de RAM

SYMANTEC SYSTEM CENTER

P

Windows 2000 Professional/Server/Advanced Server;
Windows XP Home/Professional/Tablet PC; Windows
Server 2003 Web/Standard/Enterprise e Datacenter
Editions

Internet Explorer 5.5 SP2

Microsoft Management Console 1.2. Se o MMC ainda
nao estiver instalado, serdo necessarios 3 MB livres de
espaco em disco (10 MB durante a instalacao)

36 MB de espaco em disco

32 MB de RAM

Processador Intel Pentium com 150 Mhz

(Pentium Il ou superior recomendado)
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CONSOLE DE QUARENTENA

e Windows XP Professional; Windows 2000 Professional/
Server/Advanced Server; Windows Server 2003 Web/
Standard/Enterprise e Datacenter Edition

e Microsoft Management Console 1.2. Se o MMC nao
estiver ainda instalado, serdo necessarios 3 MB de
espaco disponivel em disco (10 MB durante a instalacao)

e 64 MB de RAM

e 35 MB de espaco disponivel em disco

e Microsoft Internet Explorer 5.5 SP2 ou mais recente

SERVIDOR DE QUARENTENA

» Windows XP Professional; Windows 2000 Professional/
Server/Advanced Server; Windows Server 2003 Web/
Standard/Enterprise e Datacenter Edition

e 128 MB de RAM

e 40 MB de espaco disponivel em disco

e Arquivo de troca de no minimo 250 MB

¢ 500 MB a 4 GB de espaco em disco recomendado para
itens em quarentena

¢ Microsoft Internet Explorer 5.5 SP2 ou mais recente
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Symantec Mail Security 4.1 para Domino
e Lotus Domino Server versdes 6.5x, 6.0x e 5.0.1x
¢ Pode ser executado nos seguintes sistemas operacionais:
- Windows 2000 Server SP4
- Windows 2000 Server/Advanced Server SP3 ou
superior
- Windows Server 2003 (somente 6.0.3 e 6.5, com base
no suporte IBM para Windows 2003)
- Windows Server 2003 Standard/Enterprise (6.0.3 e
6.5.x, com base no suporte IBM para Windows 2003)
0 Domino Server deve ser avaliado com base nos
requisitos de sistema do Domino. Os requisitos do sistema
devem levar em consideracao as demandas adicionais
como protecao antivirus do sistema de arquivos, operagdes
de backup e outros aplicativos criticos da empresa,
exclusivos de cada ambiente.

Cliente Lotus Notes
e Lotus Notes versdes 6.5.x, 6.0.x e 5.0.1.x
e Minimo de 128 MB de memoria (256 MB ou mais

recomendado)

e 300 MB de espaco disponivel em disco

Symantec Mail Security 4.6 para Microsoft Exchange

Sistema operacional
e Windows 2000 Server/Advanced Server SP4
* Windows Server 2003 Standard/Enterprise

Microsoft Exchange
e Microsoft Exchange 2000 SP3
¢ Microsoft Exchange 2003

’ symantec.
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Requisitos minimos do sistema

 Processador Intel de 32 bits de classe Servidor
e 1 GB de RAM

190 MB de espaco disponivel para instalacao

e 260 MB de espaco disponivel em disco para instalagao
remota

Microsoft Explorer 6.0 ou mais recente

Requisitos do Console de Multiplos Servidores

e Windows Server 2003, Windows 2000 SP4 ou
Windows XP

e 140 MB de espaco disponivel em disco para instalagao

e Microsoft Management Console 1.2

e Microsoft Internet Explorer 6.0 ou mais recente

Symantec Mail Security para SMTP 4.1

Solaris®

e Servidor baseado no SPARC

e Solaris 8,9 ou 10

e Minimo de 512 MB RAM (1 GB ou superior recomendado
para melhor desempenho)

e 100 MB para instalagao

e Minimo de 500 MB ap0s a instalacao para o
processamento de mensagens

e Microsoft Internet Explorer 6.0 ou mais recente OU
Netscape Navigator 7.02

Windows®

e Windows Server 2003 OU Windows 2000 Server SP4

e Minimo de 512 MB RAM (1 GB ou superior recomendado
para melhor desempenho)

e 100 MB para instalacao

e Minimo de 500 MB ap6s a instalacdo para o
processamento de mensagens

¢ Microsoft Internet Explorer 6.0 ou mais recente
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Symantec Web Security 3.0 Mais informacdes
Windows® Acesse nosso website:
* Windows Server 2003 OU Windows 2000 Server SP4 http://www.symantec.com.br/region/br/product/

e 512 MB de RAM (minimo)

. . . . Para mais informacé ntre em con mn
e Minimo de 1 GB de espaco disponivel em disco para os ara mais informacoes, entre em contato com nosso

arquivos do programa, a documentacio on-line, os departamento de Inside Sale no telefone (11) 5189-6230
arquivos de configuracio etc. A Symantec possui operacdes em 35 paises. Para obter os
numeros de contatos ou enderecos de escritorios em um

Solaris® determinado pais, acesse nosso website.

¢ Sistema baseado no Sun SPARC

« Solaris 7,8 ou 9 Sobre a Symantec

e Minimo 256 MB de RAM A Symantec é a lider mundial em seguranca de informacoes

« Minimo de 1 GB de espaco disponivel em disco para os e fornece uma grande variedade de software, appliances
arquivos do programa, a documentacéo on-line, os e servicos, criados para ajudar individuos e pequenas,
arquivos de configuracdo etc. médias e grandes empresas a proteger e gerenciar sua

infra-estrutura de TI. A marca Norton de produtos da
Symantec é a lider mundial em solucao de problemas e
solucdes de seguranca voltadas ao consumidor. Com sede
em Cupertino, California, a Symantec possui operacbes em
mais de 35 paises.

Mais informacdes estao disponiveis no site

www.symantec.com.br.

Sedes Mundiais

20330 Stevens Creek Blvd.
Cupertino, CA 95014 USA
1-408 517 8000

1-800 721 3934

Symantec do Brasil

Market Place Tower

Av. Dr. Chucri Zaidan, 920,

129 andar - Séo Paulo - SP - Brasil
Tel.: 11 5189 6230

Fax: 11 5189 6210
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