Firewall/VPN

Symantec” Gateway Security 5400

Full-Inspection Firewall Appliance com tecnologias integradas de seguranca

0 Symantec™ Gateway Security 5400 é capaz de fornecer maxima protecao contra as ameacas
mais prejudiciais a seguranca na Internet, ao mesmo tempo em que reduz a complexidade do
gerenciamento da seguranca. Por ser o firewall appliance empresarial mais completo disponivel
no mercado, ele inclui um firewall de inspe¢ao completa, mecanismos de detec¢do de anomalias
de protocolo e deteccao e prevencdo de intrusdo baseada em assinatura, protecao antivirus
premiada, filtragem de conteldo baseada em URL, anti-spam e tecnologia de rede virtual privada
compativel com IPSec e com criptografia de alta velocidade integrada ao hardware.

Firewall Appliance integrado de proxima geracao

0 Symantec Gateway Security 5400 representa a proxima geracdo de firewall appliances que
integram uma tecnologia de firewall de inspecdo completa de pacote a inteligéncia de prevengao
de intrusdo no gateway entre a Internet e a rede corporativa, ou entre segmentos de rede. Essa
solucao tira proveito de tecnologias lideres do mercado que se integram totalmente a fim de
controlar e validar pacotes de dados a medida que passam através do gateway.

Inicialmente, a inspecdo total do firewall, que permite aos administradores definirem politicas
estritas de controle total das informacdes recebidas e enviadas pela rede, executa uma inspecao
cuidadosa de pacotes que ignora e registra pacotes invalidos. Quando uma sessao da VPN esta
ativa, atecnologia de rede virtual privada (protegida por proxy) descriptografa o pacote e o insere
no fluxo de dados. Em seguida, o firewall executa verificacdes de sessdo na camada do circuito e,
novamente, ignora e registra pacotes invalidos. As tecnologias de deteccdo e prevencao de
intrusao bloqueiam pacotes que contenham ameacas e notificam automaticamente o firewall
guanto a sessdes maliciosas iniciadas por enderecos IP especificos, o que permite que o firewall
blogueie determinadas sessdes ou enderecos IP que representem uma ameaca a seguranca.

Apos isso, o firewall se abre e examina pacotes de protocolo de camada de aplicativo. Esses
pacotes sdo verificados para garantir que obedegam a normas RFCs especificas e comandos
validos. Novamente, pacotes invalidos sdo ignorados e registrados. Se os pacotes forem
baseados em HTTP, a tecnologia de filtragem de conteudo verificard o IP de origem de acordo
com uma lista de websites proibidos. Qualquer contetdo proibido serd ignorado e registrado. Se
os pacotes forem baseados em protocolos HTTP, FTP ou SMTP, arquivos e anexos serao enviados
ao verificador de virus, o qual bloqueia mensagens de e-mail de acordo também com o texto da
linha de assunto, tipo do arquivo anexado e tamanho da mensagem. Se um virus for localizado, o
arquivo serareparado ou ignorado. Todos os virus sao registrados e uma mensagem é adicionada
as mensagens de e-mail indicando que um virus foi localizado e 0 anexo foi excluido. Apds passar
em todas essas verificacdes, o pacote é autorizado pelo appliance a entrar ou sair da rede. Essa
combinacgao exclusiva de tecnologias de seguranca ajuda a bloquear virus, ataques maliciosos e
ameacas diversificadas no perimetro da rede.

Atualizacdes constantes de novas definicdes de virus, assinaturas de ataques e listas de
filtragem de URL sdo fornecidas automaticamente por meio do LiveUpdate da Symantec a fim de
garantir uma distribuicao rapida e facil por toda a empresa de modo automatizado (ou manual,
caso o administrador prefira).

TECNOLOGIA DE SEGURANCA
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PONTOS PRINCIPAIS

Sete fungdes essenciais de
seguranca empresarial, que
combinam a prote¢do de firewall a
prevencado e deteccao de intrusdoe
anomalia de protocolo baseada em
assinatura, eincluem a protecao
antivirus, filtragem de conteudo
baseadaem URL, anti-spame
tecnologia VPN compativel com
IPSec

Protecaototal darede afimde
garantir a sua segurancana
conexao a Internet ou a sub-redes
deredeslocais e remotas

Gerenciamento centralizado, o que
simplifica a tarefa de gerenciar a
seguranca darede através de
recursos de criacdo de registros,
alertas erelatdrios, bem como de
configuragao de politicas — tudo
isso executado a partir de um tinico
local

Alcanca o desempenho desejado
em organizagoes de qualquer
tamanho, gracas a opcdo integrada
dealta disponibilidade e equilibrio
de cargadetrabalho

Trés modelos de alto desempenho
proporcionam taxas de
transferéncia que vao de 200 Mbps
amaisde 3,5Gbpsem
configuracdes em cluster

Fornecimento automatico de
atualizagdes de seguranca por
meio da tecnologia LiveUpdate™ do
Symantec™ Security Response, a
organizacdo de suporte e pesquisa
de seguranca na Internet lider no
mundo todo
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Recursos avancados de gerenciamento

05400 apresenta recursos autbnomos de gerenciamento de configuracao de politicas por meio da
interface segura baseada na Web (SSL). Além disso, ele integra-se completamente ao Console de
gerenciamento da Symantec, proporcionando o uso de uma ampla variedade de recursos
avancados de gerenciamento e geracao de relatérios. O plug-in opcional Event Manager fornece as
funcdes de criacdo de registros, alertas e relatdrios. Ele proporciona aos administradores de Tl uma
exibicdo em tempo real do trafego e das tendéncias de seguranca - mesmo em empresas com
diversos escritorios distribuidos.

O plug-in Advanced Manager, que inclui o Event Manager, permite aos administradores definir
conjuntos de regras e gerenciar politicas para centenas, ou até mesmo milhares, de appliances
através de um console centralizado.

Configuracao e licenciamento flexiveis

Embora o Symantec Gateway Security pré-instalado contenha todas as fun¢des de seguranca, é
possivel também obter licencas separadas para diversas dessas funcdes, o que proporciona ao
cliente a flexibilidade de atender as necessidades de seguranca exclusivas de sua empresa. A
licenca bdsica ativa um firewall de 50 estac6es, VPNs gateway a gateway ilimitadas e uma sessao
cliente ao gateway da rede virtual privada. Funcdes complementares estao disponiveis para
antivirus, filtragem de conteldo e sessdes adicionais de cliente ao gateway da rede virtual privada.
Recursos opcionais de alta disponibilidade e equilibrio de carga de trabalho podem ser adicionados
a qualguer momento, sem a necessidade de instalar software. Além disso, licencas adicionais
incrementais podem ser adquiridas para qualquer funcéo a fim de atender ao crescimento do
numero de estacdes que requeiram protecdo ou ao aumento de sessdes simultaneas de rede virtual
privada. A licenca do software inclui um ano do Gold Maintenance, fornecendo diversos servicos,
incluindo suporte telefénico, atualizacdes de contetdo, seguro de upgrade e substituicdo avancada
—tudoisso projetado para manter sua empresa atualizada e funcionando com a maior eficiéncia.

Desempenho dimensionavel

A fim de satisfazer as necessidades de largura de banda e escalabilidade de qualquer tipo de
empresas, o Symantec Gateway Security 5400 oferece trés modelos de alto desempenho, todos
com a opcao integrada de alta disponibilidade e equilibrio de carga de trabalho para garantir que
sua rede esteja sempre em funcionamento. Gracas aos seus recursos de configuracao em cluster e
gerenciamento centralizado, o Symantec Gateway Security proporciona uma seguranca avancadae
facil de ser administrada para ambientes que vao desde pequenos escritorios até redes distribuidas
com milhares de estacdes. Além disso, o appliance fornece uma taxa de transferéncia que vai de
200 Mbps até mais de 3,5 Gbps em configuragdes em cluster, qualquer que seja o ambiente de rede.
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Novos recursos dessa versao
Aversao mais recente do Symantec Gateway Security inclui os seguintes aperfeicoamentos:
INTERFACE DE USUARIO BASEADA NAWEB - Usada para o gerenciamento auténomo.

EVENT MANAGER* - Esse plug-in do Console de gerenciamento da Symantec permite administrar de
modo central recursos flexiveis de criacdo de registros, alertas e relatérios, incluindo a geracao de
relatérios padrao e personalizados. Ele oferece suporte a produtos de seguranca tanto da Symantec
quanto de terceiros.

ADVANCED MANAGER* - Plug-in baseado na Web do Console de gerenciamento da Symantec que
proporciona uma interface de usuario central e flexivel, e permite aos administradores distribuir
informacdes e politicas de configuracao a diversos appliances de uma sé vez. O Advanced Manager inclui
as funcdes do Event Manager.

MECANISMOS DE DETECCAO E PREVENCAO DE INTRUSAO DE ANOMALIAS HIBRIDAS* - Oferece o
monitoramento e a prevencao e deteccao de intrusdo em tempo real de ataques novos e desconhecidos
usando assinaturas de ataque e deteccao de anomalias de protocolo.

MECANISMO ANTIVIRUS AVANCADO* - Permite a deteccdo avancada de ameacas e anomalias baseadas
em MIME.

ALTA DISPONIBILIDADE/EQUILIBRIO DE CARGA DE TRABALHO INTEGRADOS COM COMPARTILHAMENTO
DE ESTADO* - Estende o alcance do appliance e elimina o tempo de inatividade da rede. No caso de falhas,
o firewall e as sessdes da rede virtual privada serdo transferidos automaticamente a outro computador,
preservando assim o estado da rede.

DESEMPENHO APRIMORADO - Processadores mais velozes, portas Ethernet Gigabit, aceleracdo de
criptografia 3DES de até 610 Mbps em tuneis VPN e até oito portas Ethernet por appliance asseguram
uma resposta rapida a ameacas, sem interferir no desempenho geral da rede.

VPN APRIMORADA - Suporte ao encapsulamento UDP-IPSec, tentativa no gateway alternativo caso o
gateway primario ndo esteja disponivel e suporte ao LiveUpdate - tudo isso a fim de facilitar a utilizacao.

LICENCIAMENTO FLEXIVEL - Capacidade de escolher as funcées de seguranca, niimero de estacées e
quantidade de sessdes VPN simultaneas.

Seguranca confiavel garantida por especialistas no assunto

0 Symantec Gateway Security é suportado pelo Symantec™ Security Response — a maior equipe de
especialistas do mundo dedicada a identificar e neutralizar ataques a redes. Com duas décadas de
experiéncia, o Symantec Security Response fornece respostas rapidas ao mundo todo no caso de ataques
de virus e ameacas diversificadas, além de realizar pesquisas preventivas sobre ameacas futuras e
fornecer informacdes de modo permanente. Ao contar com a ampla experiéncia e as tecnologias lideres
da Symantec em todas as categorias de seguranca, bem como com o suporte de equipes especializadas
que fornecem informacdes e respostas rapidas a ameacas a seguranca, as organizacées podem estar
certas de que estarao protegidas contra até mesmo os piores ataques a seguranca da Internet.

*Fungées complementares opcionais.

Para obter mais informacdes sobre o Symantec Gateway Security 5400, visite o website
www.symantec.com/region/br/product/sgs

ATECNOLOGIA DE VPN/FIREWALL E UM COMPONENTE ESSENCIAL DO SYMANTEC ENTERPRISE SECURITY. 0 SYMANTEC
ENTERPRISE SECURITY INCORPORA TECNOLOGIAS DE NiVEL MUNDIAL, SERVICOS ABRANGENTES E EQUIPES GLOBAIS
DE RESPOSTA A EMERGENCIAS PARA AJUDAR NA EXECUCAO SEGURA DOS SEUS NEGOCIOS.
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MODELO DE COMPARACAO ENTRE APPLIANCES

MODELO 5420 5440/5441 5460/5461 .
RECURSOS
Taxa de transferéncia 200 Mbps 1,4 Gbps 1,8 Gbps
no modo Stateful inspection
Tipo de alta disponibilidade A/A,A/P, LB A/A,A/P, LB A/A,A/P, LB
(A/A - Ativo/Ativo; (A/A - Ativo/Ativo; (A/A - Ativo/Ativo;

A/P - Ativo/Passivo; A/P - Ativo/Passivo; A/P - Ativo/Passivo;
LB - Equilibrio de carga) LB - Equilibrio de carga) LB - Equilibrio de carga)

Taxa de transferéncia 95 Mbps
no modo Fullinspection

NIC Gigabit 0 6 (Modelo 5441- com duas portas de cobre 8 (Modelo 5461- com duas portas de cobre

equatro portas 4 SX Multi-Mode defibra) e seis portas 6 SX Multi-Mode de fibra)
th.exé.és, porsegundo ........ 5000 ................................ 11300 ............................ 15300 .............................
Conexessimultaness | 64000 190000 200000
ESPECIFICACOES FiSICAS E OPERACIONAIS

............................ 5Ca35°C .. 0Ca40°C . OCa40°C e
10% a 80% de umidade relativa, 10% a 80% de umidade relativa, 10% a 80% de umidade relativa,
sem condensacao sem condensagao sem condensacao

Ambiente 95% umidade relativa, 95% umidade relativa, 95% umidade relativa,

sem condensacao sem condensacdo sem condensacao
Altitude deoperacio At63.000metros Até3.000metros At€3.000metros
Seguranca | UL1950,EN60950 UL1950,EN60950 UL1950,EN60950
Emissoes EN55022 Classe A, FCCClasse A EN55022 Classe A,FCCClasseA  EN55022 Classe A, FCC Classe A
Imun|dade ................... EN55025 ............................ EN55025 ......................... E.N. 55025 .........................

.A.It.u'ra ........................ 4 45cm .............................. 8 9 Cm ............................ S'é Cm .............................

Laréu}é ...................... 438cm .............................. 438cm ........................... 4.3. 8cm ...........................

Profund|dade ................ 438cm .............................. 61cm ............................. 6.]..C|;r.1 .............................

,P.es.(.) ........................ 6 12kg .............................. 959kg ........................... 1022 kg ..........................

Pode ser posicionada em Pode ser posicionada em Pode ser posicionada em .
umrack de 19 polegadas (48,26 cm)  umrack de 19 polegadas (48,26 cm) um rack de 19 polegadas (48,26 cm)
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Um ano da Gold Maintenance é
incluido com a licenca basica, todas

as fungdes complementares e licengas
adicionais. Agora é possivel renovar o
contrato da Gold Maintenance por
periodos de um ou dois anos. O suporte
Platinum estd disponivel durante o

periodo de validade da Gold Maintenance.

Um ano da Gold Maintenance é

incluido com a licenca basica, todas

as fungdes complementares e licengas
adicionais. Agora é possivel renovar o
contrato da Gold Maintenance por
periodos de um ou dois anos. O suporte
Platinum esta disponivel durante o
periodode validade da Gold Maintenance.

Um ano da Gold Maintenance é
incluido coma licenca basica, todas

as fungdes complementares e licengas
adicionais. Agora é possivel renovar o
contrato da Gold Maintenance por
periodos de um ou dois anos. O suporte
Platinum estd disponivel durante o
periodode validade da Gold Maintenance.

Criagdo de registros, alertas e relatérios
de modo centralizado opcional.

Criagao de registros, alertas e relatérios
de modo centralizado opcional.

Criagdo de registros, alertas e relatérios
de modo centralizado opcional.

Gerenciamento centralizado Gerenciamento centralizado Gerenciamento centralizado
de politicas opcional. de politicas opcional. de politicas opcional.

*Padries de criptografia suportados: DES, 3DES, AES.

SEDE MUNDIAL

20300 Stevens Creek
REQUISITOS DO SISTEMA Boulevard
Qualquer sistema que execute o Microsoft Internet Explorer versdo 6 ou superior, ou o Netscape Navigator Cupertino, CA 95014 EUA

versao 7 ou superior pode ser usado para gerenciar o Symantec Gateway Security 5400 . 1800441-7234
1541 334-6054

www.symantec.com
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A Symantec possui operacdes
em 38 paises. Para obter os
niimeros de contatos ou
enderecos de escritorios em
um determinado pais, acesse
nosso website.





