
Soluções de Alertas Preventivos
ENTERPRISE SECURITY SERVICES

Symantec™ DeepSight™ Threat Management System
Ajudando a proteger redes contra ameaças ativas com um sistema de segurança de
aviso antecipado líder do setor

Nos ambientes de rede atuais, apenas a tecnologia de segurança não é suficiente para proteger os
recursos corporativos contra as ameaças e vulnerabilidades constantemente emergentes. Indivíduos,
processos, inteligência e tecnologias devem trabalhar juntos para garantir uma forte postura de
segurança. Como um elemento de um programa de segurança corporativa efetivo, o SYMANTEC
DEEPSIGHT THREAT MANAGEMENT SYSTEM aprimora os esforços de segurança, fornecendo
antecipadas notificações dinâmicas sobre ataques ativos, permitindo que os administradores prevejam
e quantifiquem os riscos de forma mais acurada. Com alertas personalizados, complementados pela
análise especializada de ameaças, avaliações acionáveis e suporte a decisões, esse produto representa
um sistema global de avisos antecipados líder do setor para ataques em potencial.

Preenche o vácuo entre conscientização de segurança e ações
O Symantec DeepSight Threat Management System agrega e correlaciona constantemente os dados
ativos dos sistemas de segurança de mais de 16.000 parceiros, além de outras fontes públicas e
confidenciais, em 170 países. Os recursos de inteligência humana da Symantec utilizam suas relações
com a indústria para se manterem informados sobre as técnicas de ataques mais recentes. Os
especialistas da Symantec analisam as informações da ameaça para identificar os ataques em
potencial e fornecer análise abrangente, baseada nas configurações de rede específicas de qualquer
ambiente corporativo. 

Inteligência atualizada permite a prevenção de ataques
Ao fornecer avisos antecipados de ataques ativos antes que eles causem um impacto na empresa, o
sistema permite que administradores tomem medidas dinâmicas para proteger sua infra-estrutura e
evitar a desativação da rede, perda de produtividade ou danos à reputação da empresa. Através de
alertas automáticos priorizados e via Web, o sistema fornece informações de ataques estatisticamente
confiáveis e altamente detalhadas, com recursos para rastreamento de dados por horário, país,
indústria e outros parâmetros. Patches, medidas corretivas e fontes de referência adicionais são
também fornecidos, permitindo ação imediata.

Proteção por aviso antecipado otimiza os recursos de segurança
Com o DeepSight Threat Management System, os departamentos de TI podem
concentrar seus recursos na prevenção de ataques. Utilizando inteligência e
respostas dinâmicas, as empresas podem implementar medidas corretivas
específicas para prevenir ataques em potencial. Eliminando o tempo gasto na
pesquisa de sites da Web e em e-mails para coletar informações, o sistema
maximiza os recursos de TI, mantendo normalmente a execução das operações.

O Symantec DeepSight Threat Management System é um serviço de alertas e da
Web que fornece avisos antecipados sobre o crescente número de ataques às
redes. O Symantec Event Database (Banco de Dados de Eventos da Symantec) é o
seu recurso principal, agregando e correlacionando os dados de parceiros. A
Symantec utiliza os dados agregados para fornecer uma visão global das
informações sobre o ataque em todo o sistema. Através de um console baseado na
Web, o sistema fornece análise de ameaças personalizada, incluindo alertas,
relatórios e acionadores. Os alertas são enviados diretamente ao administrador
responsável por tecnologias específicas, através de e-mail, fax, SMS ou voz.

PONTOS PRINCIPAIS

∆ Alertas detalhados fornecem
inteligência atualizada em
incidentes de segurança
agregados a partir de diversas
fontes exclusivas e sensores de
ataques em todo o mundo

∆ A inteligência acionável permite
priorizar de forma mais eficiente,
além da alocação e
implementação de funcionários e
recursos de segurança

∆ A personalização total permite
aos administradores configurar
relatórios e alertas automáticos
para os requisitos de sua infra-
estrutura de TI exclusiva

∆ Recursos poderosos de relatório
e rastreamento ajudam a
quantificar o ROI de segurança
para a alocação de recursos e
justificação de despesas

∆ Suportado pelo Symantec™

Security Response, a
organização líder mundial em
suporte e pesquisa de segurança
na Internet, com uma variedade
de especialistas para atender às
necessidades dos seus negócios
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REQUISITOS DO SISTEMA

• Navegadores:

Internet Explorer versões 5.0 ou superior

Netscape Navigator versões 4.6 ou superior

• Navegador ativado por JavaScript

• Navegador suportado por SSL

• Adobe Acrobat Reader para fazer download dos 
relatórios

• Endereço de e-mail para receber relatórios e 
alertas

WORLD HEADQUARTERS
20300 Stevens Creek Boulevard
Cupertino, CA 95014 USA
1 800 441-7234
1 541 334-6054
www.symantec.com

SYMANTEC DO BRASIL
Market Place Tower
Av. Dr. Chucri Zaidan, 920
12 º andar - São Paulo - SP
Tel: 55 11 5189-6230
Fax: 55 11 5189-6210
www.symantec.com.br

A Symantec possui operações
em 38 países. 
Para obter os números de
contatos ou endereços de
escritórios em um determinado
país, acesse nosso website.

Symantec DEEPSIGHT THREAT MANAGEMENT SYSTEM

Uma solução de recursos completos baseada em análises estatisticamente comprovadas 
Os analistas da Symantec utilizam sofisticadas técnicas e coleta de dados para revelar padrões em dados globais que indicam o
lançamento de um ataque. Baseado na sua detalhada e abrangente compreensão das vulnerabilidades e ataques, eles geram
alertas e relatórios abrangentes e atualizados.

Alertas configuráveis
Alertas de incidentes e códigos maliciosos são enviados dentro de uma hora do descobrimento de atividades anormais ou
comportamentos hostis. Os alertas contêm explicações técnicas detalhadas, bem como soluções ou patches Os alertas podem ser
personalizados para configurações específicas de redes, sistemas e software em qualquer ambiente corporativo. Além disso, os
acionadores podem ser definidos para reagir a problemas nas atividades em uma tecnologia, porta, produto ou tipo de ataque e
gerar alertas e relatórios mediante a descoberta de crescentes ataques.

Relatórios abrangentes e personalizados
Os relatórios de análise de incidentes fornecem explicações detalhadas de ataques, suas origens, propagação, fatores de redução
e prevenção. Criados para os profissionais de segurança e para o gerenciamento executivo, resumos diários, semanais e mensais
descrevem ataques, vulnerabilidades e tendências relativas ao período do relatório. Os administradores podem conduzir sua
própria análise para examinar vastas categorias de ataques ou para exibir parâmetros detalhados. Vinte e dois relatórios diferentes
cobrem uma variedade de parâmetros e modelos que podem ser usados para a programação automática.

Visão geral da Internet
Para um resumo do estado da Internet, o Symantec Event Database gera continuamente uma página de visão geral. Em uma só
página, os administradores podem obter informações detalhadas sobre uma variedade de ataques a empresas, incluindo
problemas, países, provedores de serviços da Internet, endereços IP, portas, produtos e muito mais.

Suportado pelo Symantec Security Response
Para fornecer ainda maior inteligência de segurança e proteção 24 horas, o Symantec DeepSight Threat Management System é
suportado pelo Symantec Security Response, a organização líder mundial em suporte e pesquisa de segurança na Internet. No
Symantec Security Response, uma equipe de especialistas internacionais trabalha para identificar e neutralizar as ameaças
complexas. O Symantec Security Response fornece respostas rápidas e globais a eventos de segurança, além de pesquisas
dinâmicas de futuras ameaças. 

Symantec DeepSight Solutions – uma abordagem de segurança dinâmica
O Symantec DeepSight Solutions fornece notificações de avisos antecipados, permitindo que as empresas protejam seu
patrimônio de informações cruciais. Ao fornecer notificações sobre novas ameaças em potencial, à medida que são identificadas,
com informações acionáveis detalhadas, o Symantec DeepSight Alert Services ajuda os administradores a reduzir as
vulnerabilidades antes que possam ser exploradas, ajudando também a proteger os sistemas contra códigos maliciosos, antes que
eles ataquem. Para notificações dinâmicas e antecipadas de ataques ativos, o Symantec DeepSight Threat Management System
rastreia as explorações à medida que elas ocorrem a nível global, fornecendo avisos antecipados sobre as ameaças ativas que são
exploradas em tempo real. O Symantec DeepSight Threat Management System permite aos administradores priorizar melhor e agir
de acordo com as informações, com uma compreensão mais detalhada dos riscos corporativos. Para obter mais informações
sobre o Symantec DeepSight Threat Management System, acesse www.symantec.com.br

SOLUÇÕES DE ALERTAS PREVENTIVOS SÃO COMPONENTES CHAVE DO SYMANTEC ENTERPRISE SECURITY. O SYMANTEC ENTERPRISE SECURITY INCORPORA A

TECNOLOGIA DE NÍVEL INTERNACIONAL, SERVIÇOS EXTENSOS E EQUIPES GLOBAIS PARA RESPOSTAS A EMERGÊNCIAS, PARA AJUDAR NA EXECUÇÃO SEGURA DOS

SEUS NEGÓCIOS.

A Symantec e o logotipo da Symantec são marcas registradas da Symantec Corporation nos EUA. DeepSight é uma marca comercial da Symantec Corporation. Todas as
outras marcas e produtos são marcas comerciais de seus respectivos proprietários. Copyright © 2003 Symantec Corporation. Todos os direitos reservados. Made in the
USA. 03/03. Todas as informações do produto estão sujeitas a alterações. DS-00025-BR
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