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O que é eTrust™ PestPatrol® Anti-Spyware?

O eTrust™ PestPatrol® Anti-Spyware é uma abrangente solucdo anti-spyware que detecta
e remove cédigo malicioso ndo viral para protecdo de PCs corporativos e de consumidores
contra acesso ndo-autorizado, roubo de informacdes e queda no desempenho do sistema.

O que é um spyware?

Os spywares e adwares séo aplicacdes ndo-virais (ferramentas de vigilancia) carregadas
em um PC, sem conhecimento do usuario, para monitorar as atividades do computador,
que controlam e capturam o que é digitado, mensagens de e-mail, uso de aplicacbes de
mensagem instantanea e snapshots.

Por que eu preciso de um software anti-spyware?

Os spywares representam uma séria ameaga a seguranca e a privacidade das informagfes confidenciais.
Quando as pestes entram em uma empresa, tém o potencial de introduzir passivos legais (principalmente
em segmentos regulamentados), comprometer segredos de negdcios, prejudicar a reputacéo das
empresas e reduzir a produtividade dos funcionarios em toda a empresa. Os spywares também podem
roubar a velocidade dos sistemas e prejudicar a eficiéncia da Internet.

Mesmo que eu ja tenha um programa antivirus, preciso também de um software anti-spyware?
Sim. Embora o software antivirus detecte e remove virus, o spyware possui propriedades especiais
que normalmente ndo sdo reconhecidas e, portanto, ndo conseguem ser removidos apenas por um
programa antivirus. O eTrust PestPatrol Anti-Spyware detecta e remove spyware, adware e outros
programas maliciosos ndo-virais. Na verdade, € o complemento ideal para os programas antivirus,
um componente fundamental para uma estratégia de seguranca multicamada.

Por que ndo posso usar um software anti-spyware gratuito?

Os softwares anti-spyware gratuitos ndo oferecem todas os recursos disponiveis no
eTrust PestPatrol Anti-Spyware, como prote¢cdo em tempo real, um banco de dados
com informacgdes de pestes, logs, suporte e atualizacBes automaticas.

O antivirus é atualizado diariamente, enquanto as atualizagdes do eTrust PestPatrol
Anti-Spyware séo realizadas semanalmente. Por que?

Os virus se multiplicam, replicam e sdo mutantes em um sistema, disseminando-se para além do
perimetro do computador. A diferenca € que o spyware é um programa que entra no computador
e observa as atividades da estacédo de trabalho; ele ndo se dissemina. Por isso, segundo nossa
opinido, as atualizagdes semanais séo suficientes no caso de um software anti-spyware.

Como o eTrust PestPatrol Anti-Spyware é implementado em pequenas e médias empresas?
Nas pequenas e médias empresas, 0 eTrust PestPatrol Anti-Spyware pode ser implementado
como uma solugdo autbnoma ou em sua verséo para rede, de forma a melhor atender as
necessidades especificas de cada empresa.

Quais sao os recursos da versao autbnoma?
A solucao autbnoma oferece protegéo anti-spyware para uma Unica estacdo de trabalho,
onde cada usuario gerencia a deteccdo e remocao das pestes e as atualizacfes do software.
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Quais os recursos da versao pararede?

A versao para rede oferece protecdo abrangente contra spyware, via um console centralizado
de gerenciamento que proporciona facil instalacéo, implementagéo e administracao, seja qual
for o porte da empresa. A partir desse console, os administradores podem definir as politicas
de varredura e atualizag¢éo, consultar logs, criar relatérios e disponibilizarem novos usuarios
para gerenciamento mais agil da seguranca.

Como o eTrust PestPatrol Anti-Spyware é gerenciado?

O eTrust PestPatrol Anti-Spyware é administrado via um console central de gerenciamento,
completamente transparente para o usuério final. O administrador da rede pode colocar
automaticamente as pestes em guarentena ou elimina-las, sem qualquer necessidade de
interacdo dos usuarios finais, excluir cookies de spywares enquanto as pestes estao em
guarentena, quarentena a partir do console de gerenciamento e efetuar logon para ver o que
estd acontecendo na rede antes de tomar alguma medida. Além disso, o scheduler do eTrust
PestPatrol Anti-Spyware permite que os administradores executem os processos de varredura
em determinados horarios e locais a partir de um Unico ponto. Ele exige um minimo de recursos
para gerenciamento. O console atualiza cada estacéo de trabalho, eliminando a necessidade
de o préprio usuario ter que efetuar download das atualizacfes.

Quais séo alguns dos recursos de varredura do eTrust PestPatrol Anti-Spyware?

O eTrust PestPatrol Anti-Spyware permite que vocé gerencie os processos de varredura em
determinados horarios e locais a partir de um Unico ponto pu somente para um Unico PC. Permite
gue os administradores acionem processos de varredura quando necessario, programados ou assim
gue os usuarios se conectarem a rede. Eles podem iniciar os processos de varredura e remocao de
pestes sem qualquer intervencao dos usuérios finais. E todas as varreduras e atualizacbes podem
ser feitas remotamente via rede, o que elimina a necessidade de os administradores visitarem
pessoalmente cada computador da empresa, 0 que representa uma grande economia de tempo.

Como funcionam o processo de atualizagdes no eTrust PestPatrol Anti-Spyware?

O eTrust PestPatrol Anti-Spyware atualiza automaticamente os desktops da empresa com
novos arquivos de definicbes de pestes, para maior protecdo contra 0s riscos mais atuais.
Os arquivos de definicdo sédo atualizados no minimo uma vez por semana. Além disso, as
Atualizactes sao verificadas a partir do console central de gerenciamento, para garantir que
0s usuarios dos dominios instalaram as atualizacées mais recentes.

Quais sédo os recursos de relatorio do eTrust PestPatrol Anti-Spyware?

O eTrust PestPatrol Anti-Spyware oferece recursos centralizados de relatério e é capaz
de consolidar as detecc¢des de pestes em um Unico log de um servidor especificado.
Permite gerar relatérios que incluem todas as pestes, categorias de pestes ou cada peste
individualmente. Podem ser criados relatérios por estacdo, data e horario, ordem de
prioridade de risco a seguranca, categoria de peste ou por peste. Os administradores
podem adicionar linhas de comando aos logs e também salvar os relatérios no formato
ASCII para que possam ser facilmente exportados para outras aplicagoes.

O eTrust PestPatrol Anti-Spyware consegue excluir apenas algumas pestes?
Sim. Para evitar alarmes falsos, o eTrust PestPatrol Anti-Spyware permite que os
administradores de rede excluam somente as aplicacdes aprovadas ou facam uma
selecdo por departamento ou por computador.
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Quem é o responsavel pela busca por novas pestes?

A CA Security Advisory Team, que conta com uma equipe de renomados pesquisadores

e profissionais de suporte altamente capacitados, € um recurso para gerenciamento
completo de spywares. Essa equipe global, dedica-se ininterruptamente ao desenvolvimento
de conteudo e pesquisa de spyware.

O eTrust PestPatrol Anti-Spyware opera com outros produtos de segurancga?

Sim. O eTrust PestPatrol Anti-Spyware complementa as tradicionais solucfes de
seguranga como antivirus, anti-spam, firewalls e sistemas de deteccao contra invaséo.
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