efrust Antivirus

Gerenciando a Seguranca do eBusiness

O eTrust~ Antivirus € uma solugdo antivirus
premiada que oferece excelente prote¢ao em tempo
real e em toda empresa contra a maioria das
ameacgas de virus que prevalecem. Com base numa
tecnologia avancada, reduz as infec¢bées de virus,
simplifica e automatiza a atualizacdo e facilita a
administragdo. Dois motores de escaner, excelente
gerenciamento, atualizagcées gratuitas de
assinaturas e o TARGET eTrust~ da CA (Equipe de
Emergéncia Global de Analise e Resposta de
Ameacgas) protegem as redes de hoje contra
acidentes de virus potencialmente prejudiciais e
custosos. Quando usados para a protegdo de
perimetros, o eTrust~ Antivirus protege sua
empresa de arquivos executdaveis e downloads
antes que possam entrar na sua rede.

As Empresas Exigem Seguranga

Como as empresas hoje se estendem até os clientes, parceiros,
fornecedores e compradores, devem poder garantir um ambiente
seguro e confiavel no qual possam processar as transagdes. As
crescentes ameagas de virus perigosos, worms e cddigos mal
intencionados, coloca uma empresa em maiores riscos do que
antigamente. Enviar e receber e-mail, compartilhar arquivos, utilizar
recursos on-line e efetuar transagdes em tempo real sdo atividades
comuns que podem rapidamente infectar um ambiente
desprotegido. Os ataques de virus aos computadores sao
responsaveis por prejuizos de bilhdes de délares e muitas horas de
produtividade. De acordo com a ICSA Labs, os acidentes com virus
nos computadores aumentaram mais de 50% nos Ultimos cinco
anos.

Para assegurar a sua estrutura, vocé precisa implementar
politicas de seguranca de rede eficazes que incluam uma solugéo
antivirus. A solugdo antivirus ideal deve ser facil de gerenciar,
oferecer uma protegdo completa desde o PDA até o gateway,
oferecer funcionalidade avangada e proteger todos os sistemas de
miss&o critica.

Excelente Protecdo contra Virus e Cddigos Mal
Intencionados

O eTrust Antivirus da Computer Associates Internacional, Inc. (CA)
oferece uma protegdo completa em tempo real contra virus para
toda sua empresa — em todos os sistemas criticos — detectando
continuamente e restaurando virus potencialmente perigosos. Os
dois motores sofisticados de escaneamento da CA oferecem dupla
protecéo antivirus a partir de um Unico console de gerenciamento.

Com estes excelentes recursos de gerenciamento e flexibilidade de
instalagdo, o eTrust Antivirus facilita a administragdo da protecéo de
virus e ajuda a garantir a melhor protegdo. As “Zonas de Risco”
permitem que os organizadores organizem magquinas do cliente por
departamento ou localizago geografica. Um “Bloqueio de Virus” de
um unico passo pode bloquear arquivos contaminados em toda
empresa. Atualizagdes incrementais permitem que vocé faga um
download das Ultimas assinaturas sem sobrecarregar a rede. E as
informages baseadas em politicas identificam e isolam codigos
mal intencionados no perimetro.
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Faga cumprir com facilidade e politicas de seguranga utilizando o
recurso de gerenciamento centralizado do eTrust Antivirus.

O eTrust Antivirus oferece uma protecdo completa de virus
desde o PDA até o gateway. Além disso, oferece beneficios
exclusivos para ajudar sua organizagao:

e Reduz riscos e tempo de inatividade. Certificado para
detectar 100% dos virus soltos no mundo e com o suporte do
eTrust Target, o eTrust Antivirus ajuda a evitar ataque de virus
que podem produzir perda de receita, custosas interrupgdes
ou perda da confianga do cliente. O eTrust Antivirus também
faz escaneamento para virus e outros codigos mal
intencionados no perimetro antes que possam causar danos
na rede.

e  Abaixa o custo de propriedade. O eTrust Antivirus facilita a
administracdo de protecdo de virus com manutengdo
automatizada, amplos mecanismos de alerta e recursos de
instalagdo flexiveis. Os administradores podem impedir
perigosas brechas na protecdo de virus através de uma
aplicagéo de politicas administradas centralmente.
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e Permite o uso confiavel da Internet. Uma rede isenta de
virus lhe permite instalar com confianga servigos em rede e
utilizar recursos de Internet sem receio de ameagas de virus.

Funcionalidades de Destaque

o Duplica a protecdo. Os dois motores de escaneamento
oferecem dupla prote¢do antivirus a partir de um Unico
console de gerenciamento. Estes motores processam dados
em tempo real para procurar e eliminar virus. Além disso, eles
escaneiam sistemas de arquivos durante  horérios
programados previamente e fora das horas de pico para
ajudar a garantir a maxima protecéo antivirus.

e Excelente Gerenciabilidade. A arquitetura de varias
camadas e a organizagdo hierarquica do eTrust Antivirus
oferece flexibilidade de instalagéo e eficazes ferramentas de
gerenciamento para administrar a protegdo antivirus em toda
a sua empresa. Estas ferramentas de gerenciamento incluem:
gerenciamento centralizado baseado em politica de clientes
antivirus e opgdes de groupware para Microsoft Exchange e
Lotus Notes/Domino; administragdo baseada na web; suporte
ao usuario roaming; “Bloqueio de Virus” de um passo;
bloqueio de politicas; e desinstalag&o e instalagdo remotas.

e Distribuicao Eficiente de Atualizagdoes de Assinatura. As
atualizagdes de assinatura incrementais ajudam a garantir a
protegédo de virus atualizada ao minuto. Quando um servidor
de distribuicdo de assinatura n&o estiver disponivel, os
clientes antivirus automaticamente procuram o préximo
servidor de distribuicdo de assinaturas disponivel para adquirir
a Ultima assinatura. Isto é benéfico para os usuarios que
viagjam ou levam os equipamentos para sua casa, pois 0O
cliente antivirus ird conectar-se ao servidor externo da CA
quando os servidores internos néo estiverem disponiveis.

e Escaneamento para Virus, Contetido Mal Intencionado,
Palavras Chave e Anexos no Perimetro. O suporte para
SMTP, FTP, HTTP e POP3 oferece uma protecdo para
ameagas carregadas no e-mail, downloads na web e
transferéncia de arquivos antes que possam causar danos na
rede.

e  Com o Suporte da Competéncia em Seguranga do eTrust
TARGET. O eTrust TARGET é uma rede global de centro de
resposta rapida que oferece suporte permanente na batalha
contra virus, worms, cavalos de Troia e outras formas de
codigos mal intencionados. O eTrust Antivirus atualiza
constantemente novas ameagas na medida em que séo
descobertas.

o
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o  Certificado por Especialistas da Industria. O eTrust
Antivirus esta certificado para detectar 100% dos virus “soltos
pelo mundo” pelo ICSA Labs, West Coast Labs e Virus
Bulletin.

e  Geragdo Flexivel de Relatérios. Utilizando o Report Builder,
LDAP ou qualquer ferramenta que atenda &s normas ODBC -
podem ser criados relatorios eficazes para oferecer
importantes informagdes sobre a situagdo da implementagéo
de um antivirus.

e Registro de Eventos e Alerta Centralizado. Um registro
centralizado de todos os eventos de virus, incluindo arquivos
verificados, virus encontrados e respostas adotadas, ajuda a
simplificar a administragdo. As mensagens também podem ser
enviadas para o eTrust™ Audit para inclusdo nos relatérios da
empresa.

eTrust™: Gerenciando a Seguranga no eBusiness

As solugdes eTrust asseguram proativamente uma infra-estrutura
heterogénea de Tl em plataformas cruzadas. Solugdes eficazes e
completas tratam de cada problema de seguranga e oferecem um
gerenciamento de infra-estrutura de seguranga completo do
fornecedor lider da indUstria IT.

CA Servicess"— Solugdes para Empresas

CA Services define a lideranga das solugdes através de parcerias
com os clientes que alavancam uma combinagdo de métodos
experimentados pela indUstria, educagdo e experiéncia global.
Visite ca.com/services ou ca.com/education para ter mais
informagdes.

Ambientes Suportados

Windows 9.x/NT/2000/XP/Me

Palm OS/PocketPC 2002

Linux: RedHat, SuSE, Turbo

Sun Solaris

Macintosh

Novell NetWare 3.x, 4.x, 5., 6.x
Microsoft Exchange 5.5+/2000

Lotus Notes/Domino

Plug-in para CVP Firewall

Plug-in para Microsoft Proxy Server e ISA Server
Plug-in para Apache Proxy Server (Linux)

Para maiores informagdes, contatar seu escritorio local

da CA ou visitar ca.com.
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